Hoe kom ik van Bigtech af?

Hoe stap je over?

1. Zoek alternatieven voor producten en diensten

E-mail: Kies voor pricacy gerichte e-maildiensten zoals

e Protonmail

e Tuta mail
e Soverin
e Fairmail

e Freedom

proton.me/mail
tuta.com/secure-email

soverin.com
email.faircode.eu
freedom.nl

Browsers zet Safari of Chrome om in

e Vivaldi

e (Qwant

e Firefox

e Mullvad

e Zen Browser
e Brave

vivaldi.com
gwant.com
firefox.com/nl
Mullvad.net
Zen-browser.app
brave.com/nl

Zoekmachines: gebruik in plaats van Google

e startpage

e (Qwant
e Duckduckgo
e Ecosia

startpage.com
gwant.com
duckdcukgo.com

Ecosia.org

Sociale media en alternatieven voor Whatsapp: Overweeg

e Mastodon

e Pixelfed
e Signal
e Briar

mastodon.nl/
pixelfed.org

Signal.org
/briarproject.org/

Cloudopslag veiliger opties zijn

e Proton drive

e Cryptpad
e Next cloud
e Koofr

e Entefotos

Al tools
e Jan Al
e OLMo2

e Proton Lumo
e Chat Mistral
e Greenpt

proton.me/nl/
cryptpad.fr/
nextcloud.com
koofr.eu
ente.com/

jan.ai
allenai.org/olmo

proton.me/nl/

chat.mistral.ai/chatFR
greenpt.com
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En nog meer alternatieven:

OoSM Opensteermap.org
Organicmaps organicmaps.app
OsmAnd Osmand.net

Jitsi jitsi.org

Aegis keepass.info
Proton proton.mo
Qobuz gobuz.org

Deepl deepl.com

Libre

translate libretranslatecom
Fitotrack codeberg.org/jan
nis/FitoTrack

Only office  onlyoffice.com/
Libre office  libreoffice.org

Antennapod antennapod.org/
Swiss

transfer swisstransfer.com
bmrng.me

Wops office  wps.com/

Entefotos ente.com/
Immich immich.app
AdGuardDN

Peercalls peercalls.com/ S adguard-dns.io

Proton Pass proton.me ProtonVPN Proton.me
Psono psono.com Mullvad mullvad.net
Bitdefenteder bitdefender.com Bitdefender bitdefender.com

Keepassdx  vivaldi.com ESET esetcom

2. Beperk de data die je deelt
e Beperk toestemming voor apps en website om je data te gebruken
e Gebruik pricacytools zoals adblockers en trackers-blockers
e Controleer je privacy instellingen (op Bitsoffreedom.nl staat een handleiding)

3. Gebruik open source software en zoveel mogelijk Europees
e Ditis transparanter en meestal minder afhankelijk van grote bedrijven

4. Overweeg andere hardware
e je kunt telefoon, tablet of computer Bigtech free kopen (https://goodbyebigtech.nl/)
e Installeer Graphene OS of Linux OS

5,.Lees het privacybeleid
e Met name het stuk wat data behandelt

6. Stappenplannen en overstapgidsen (er zijn er veel meer):
e Bitsoffreedom.nle
e Vrijerleven.Met bijv. hoe je Linux/Graphene OS installeert en netwerkbeveiliging
https://vrijerleven.nl/onewebmedia/Los%20van%20BigTech%200verstapgids.pdf



https://goodbyebigtech.nl/
https://proton.me/nl/reports#reports
https://vrijerleven.nl/onewebmedia/Los%20van%20BigTech%20Overstapgids.pdf

